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tel. +420 224 357 359, fax. + 420 224 918 646

email1: sprdlo1@fel.cvut.cz, email2: susta@control.felk.cvut.cz

Abstract: Programovatelné logické automaty (PLC) tvoř́ı ned́ılnou stavebńı prvek pro
automatizaci výroby. Zat́ımco spolehlivost jejich hardwaru je obecně velmi vysoká, verifikace
jejich programů je pořád otevřenou otázkou. Článek předkládá postup možné verifikace PLC
programů, respektive jejich d́ılč́ıch část́ı, pomoćı běžně dostupného verifikačńıho nástroje
SMV.
Předložená metoda navazuje na publikovaný APLCTrans algoritmus (Ř́ıp 2003), který
převád́ı PLC kód na paralelńı přǐrazovaćı př́ıkazy. Algoritmus popsaný v hlavńı části článku
převád́ı výstup APLCTrans do specifikačńıho jazyka SMV, což lze prakticky využ́ıt pro
ověřeńı d́ılč́ıch blok̊u PLC programu či univerzálńıch knihovńıch PLC podprogramů. Postup
se demonstruje na jednoduchém př́ıkladě spolu s výsledky verifikace. V závěru př́ıspěvku
se pak demonstruje podstatně vyšš́ı rychlost verifikace modelu oproti postupu jiných autor̊u.
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1 ÚVOD

Označeńı PLC (Programmable Logic Controller) se použ́ıvá pro celou tř́ıdu produkt̊u
speciálně vyvinutých pro ř́ızeńı v pr̊umyslovém prostřed́ı. PLC se svou činnost́ı podobaj́ıćı v́ıce
regulátor̊um než běžným poč́ıtač̊um, protože vykonávaj́ı periodické operace — čteńı vstup̊u z
periféríı (input scan) do paměti vstup̊u (input image), výpočet zásahu (program scan) a zápis
výstup̊u (output scan) z výstupńı paměti (output image) do periféríı. Tyto fáze se u většiny typ̊u
PLC daj́ı znázornit diagramem:

Výp o èe t
re g u l a èn íh o

zá sa h u

Výs tu p y

Periodické vzorkování

Vs tu p y

I n p u t  s ca n Ou tp u t  Sca nPr ogr a m  Sc a n

PLC  scan

I n p u t  s ca n

Ou tp u t  Sca n

P

r o g r a m S c a

n

In
p

u
t 

 im
a

g
e

O
u

tp
u

t  im
a

g
e

repeat

until false;

Èti_vstupy;

PLC program;

Zapiš_výstupy;

PLC program

Zat́ımco spolehlivost hardwaru PLC bývá obecně vysoká, programy tvoř́ı neznámé veličiny,
a proto se usiluje o ověřováńı jejich korektnosti. Zkoušeńı PLC programu se zpravidla provád́ı
sledováńım jeho reakćı na vhodné sekvence vstup̊u. Tato technika dostala jméno ”debugging” 1

1Debugging byl údajně pojmenovaný na základě mrtvé můry nalezené mezi kontakty relé během vývoje poč́ıtače
Mark II. (’bug’ = hmyz)
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a patř́ı mezi časté postupy, nicméně je špatným diagnostickým nástrojem. ”Testováńı prokáže
jen př́ıtomnost chyb, ale nikoliv jejich absenci.” (E.W. Dijkstra) Chyby v programu dovedou
vyloučit některé nástroje pro ověřeńı model̊u, avšak dnešńı stav je př́ılǐs vzdálený ideálńı situaci
naznačené na obrázku dole: ”Vlož PLC program a kritéria, která má splňovat, a po chvilce
’pilné práce’ bude zverifikováno.”

Dobrý Špatný

Zadaná
k ériarit

PLC program

Proces verifikace

Figure 1 - Ideálńı verifikátor

PLC ř́ıd́ı totiž nejen technologii, ale i pomocné prvky, jako např́ıklad panely operátor̊u,
výkonné elementy, sńımače, a př́ıpadné paralelně spolupracuj́ıćı ř́ıdićı jednotky, a proto jeho pro-
gram zahrnuje také operace pro spolupráci a konfiguraci podobných element̊u, a též i některých
programovatelných I/O modul̊u. Podobné operace př́ılǐs záviśı na konkrétńım hardwaru, a proto
můžeme směle tvrdit, že ideálńı verifikátor z našeho obrázku nebude s nejvyšš́ı pravděpodobnost́ı
nikdy existovat. Podobné tvrzeńı vyvolává otázku, má-li tedy v̊ubec cenu zabývat se verikaćı
PLC programů? Má, ale samozřejmě nikoliv pro celé PLC programy, pouze pro jejich d́ılč́ı
část́ı, třeba pro podprogramy. Jejich verifikace se v posledńı době provádět i v praxi, zejména
u knihovńıch modul̊u.

2 SMV

Jedńım z mnoha dostupných verifikačńıch nástroj̊u je SMV [3]. Umožňuje ověřováńı
vlastnost́ı systémů s konečným počtem stav̊u. Tyto vlastnosti jsou zadávány ve formě formuĺı
CTL (Computation Tree Logic). Pro popis systémů SMV použ́ıvá vlastńı jazyk, kterým lze
modelovat širokou škálu systémů od synchronńıch automat̊u přes asynchronńı logické obvody až
např́ıklad ke komunikačńım protokol̊um.

2.1 Stručný popis modelovaćıho jazyka
Napřed poṕı̌seme modulárńı skladbu programu popisuj́ıćıho model systému a následně

některé z jeho základńıch př́ıkaz̊u.
Model systému se skládá z jednoho nebo v́ıce modul̊u. Rozepsáńı do v́ıce modul̊u může

zpřehlednit model a umožňuje snadno popisovat systémy s opakuj́ıćımi se prvky. Hlavńım a
povinným modulem v SMV je main, ve kterém můžeme definovat instance daľśıch modul̊u.
Ověřovaný program PLC bude v main definován jako jeden modul, v něm budou př́ıpadně
definovány daľśı moduly obsahuj́ıćı části popisu chováńı programu. Pokud budeme ověřovat
chováńı samotného PLC v̊uči libovolným vstup̊um a nerozlož́ıme jeho popis do v́ıce modul̊u, mohl
by nám stačit main. Jestliže omeźıme vstupy PLC popisem ř́ızeného procesu, prostřed́ı PLC,
jehož chováńı bývá v̊uči běhu ř́ıd́ıćıho programu asynchronńı, budeme tento proces modelovat
jako jeden nebo v́ıce daľśıch modul̊u.

Základńımi datovými typy vstupńıho jazyka jsou binárńı č́ıslo a skalár, ten je bud’
ve formě č́ısla ze zadaného konečného intervalu celých č́ısel nebo ve formě výčtového typu.
V našem př́ıpadě postač́ı k popisu programu PLC pouze binárńı proměnné, protože výstupem
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APLCTrans je automat vyjádřený jako přǐrazeńı výraz̊u binárńı logiky binárńım proměnným.
Definice proměnných a instanćı modul̊u se uváděj́ı v sekci VAR.

Následuje př́ıklad definice proměnných a modul̊u.

MODULE PLC(remote, button, topLimit, botLimit, beam)
VAR
closing : boolean;
opening : boolean;
...
MODULE gate(op, cl)
VAR
topLimit : boolean;
botLimit : boolean;
...
MODULE main
VAR
remote : boolean;
button : boolean;
beam : boolean;
g : gate(C.opening, C.closing);
C : PLC(remote, button, g.topLimit, g.botLimit, beam);

Př́ıklad 1. Definice proměnných a modul̊u

Takto definované moduly g a C se vyhodnocuj́ı oba v každém stavovém přechodu SMV
programu. Druhou variantou definice modul̊u je použit́ı kĺıčového slova process v definici in-
stance, potom moduly běž́ı v prokládaném režimu, tj. vždy je náhodně vybrán jeden z nich,
jehož tělo se pod́ıĺı v daném okamžiku na př́ı̌st́ıch hodnotách proměnných. Toto je jeden ze
zp̊usob̊u, jak lze modelovat asynchronńı souběh systémů popsaných jednotlivými moduly.

Program popisuj́ıćı systém jazykem SMV je soustava rovnic, které určuj́ı následuj́ıćı
stav systému. Typicky je popsán v sekci ASSIGN, která obsahuje přǐrazeńı výraz̊u jednotlivým
proměnným v daném modulu. Nejzákladněǰśım zp̊usobem popisu stavového prostoru je př́ıkaz
next(proměnná) := výraz, který určuje hodnotu proměnné v následuj́ıćım stavu. Výrazem
může být logický nebo aritmetický výraz, ale také kostrukce case nebo nedeterministické přǐrazeńı.

MODULE gate(op, cl)
VAR
...
state : {mdown, mup, stop};
ASSIGN
init(topLimit) := (!botLimit) union 0;
next(topLimit) := case
topLimit&!(state=mdown) : 1;
topLimit : {1,0};
(state=mup)&!botLimit : {0,1}
1 : topLimit;

esac
...

Př́ıklad 2. Ukázka přǐrazeńı

Konstrukce case se vyhodnocuje postupně – je-li splněna prvńı podmı́nka, přǐrad́ı se
výraz za ”:” a vyhodnocováńı se ukonč́ı, jinak se pokračuje daľśı podmı́nkou, přǐrazen je tedy
prvńı výraz, jehož podmı́nka je splněna. Nedeterministické přǐrazeńı se zapisuje jako množina
možných hodnot, v ukázkovém př́ıkladu vypsáńım mezi složené závorky nebo pomoćı slova
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union. Hodnota proměnné je pak určena náhodně z této množiny. Kromě přǐrazeńı př́ı̌st́ı hod-
notě lze přǐrazovat i momentálńım hodnotám proměnných, ale tuto možnost nebudeme využ́ıvat.
V sekci ASSIGN můžeme určit i počátečńı hodnotu proměnné př́ıkazem init, jehož zp̊usob zápisu
je shodný s př́ıkazem next.

Nedeterministická přǐrazeńı jsou daľśım prostředkem k popisu asynchronńıch systémů.
Např́ıklad zápis (state=mup)&!botLimit : {0,1} v př́ıkladu 2 znamená, že jsou-li splněny
podmı́nky pro přechod topLimit z 0 do 1, stav se změńı bud’ ihned nebo zat́ım ne, změna
pak může nastat až někdy v budoucnosti, se zpožděńım. Modelujeme tak situaci, kdy odezva
ř́ızeného systému na ř́ıd́ıćı veličiny nemuśı být okamžitá.

2.2 Verifikace kritéríı
Popsali jsme podmnožinu možnost́ı popisu systému nástrojem SMV, kterou použijeme

při modelováńı ř́ıdićıho programu. K verifikaci tohoto modelu uvedeme za popis modul̊u jednu
nebo v́ıce sekćı SPEC obsahuj́ıćıch ověřované formule CTL logiky.

CTL logika [3], je jednou z temporálńıch logik, systémů pro vytvářeńı výrok̊u o změnách
v čase. Umožňuje popsat r̊uzné situace. Z verifikace programu, na němž na daľśıch stránkách
demonstrujeme metodu vytvářeńı vstupńıho souboru pro SMV, uvád́ıme na tomto mı́stě některé
př́ıklady kritéríı zapsaných v syntaxi SMV.

absence deadlocku, např́ıklad AG ((EF C.closing) & EF !C.closing) – vždy existuje nějaká
možnost, jak může C.closing nabýt hodnoty 1, a možnost, jak může nabýt 0,

vzájemné vyloučeńı, např́ıklad AG !(C.closing&C.opening) – C.closing a C.opening nemo-
hou nikdy být zároveň rovny 1,

nutný d̊usledek, např́ıklad AG ((beam&C.closing&!g.topLimit) -> AX C.opening) – jestliže
je výraz na levé straně implikace pravdivý, muśı být v následuj́ıćım kroku (pro nás též
scanu PLC) pravdivý C.opening.

Výsledek verifikace může být dvoj́ı. Bud’ je daná formule ve verifikovaném modelu pravdivá,
potom tuto skutečnost SMV oznámı́, nebo pravdivá neńı, potom se nav́ıc pokuśı vypsat posloup-
nost stav̊u, která vede k nesplněńı formule. Př́ıklad takového výpisu se nacháźı v odstavci 5.1.1.

Posledńım zde zmı́něným prvkem jazyka SMV je sekce FAIRNESS. Formule CTL uve-
dená v této sekci je splněná nekonečně často. Při verifikaci se tedy ignoruj́ı trajektorie, ve kterých
nekonečně často splněna neńı.

3 APLCTRANS

Jazyk SMV se dobře hod́ı pro verifikaci PLC programů předevených pomoćı APLCTRANS
algoritmu popsaného detailně v [4] a v [5] lze naj́ıt vysvětleńı jeho hlavńıch princip̊u. V této
části proto pouze naznač́ıme hlavńı principy.

Práce algoritmu vycháźı z předpokladu, že PLC program lze popsat ve fromě šestice:

PPLC
df
= 〈Σ,Ω, V, AΣ, δP , q0〉 (1)

kde

• Σ je konečná množina PLC vstup̊u, tj. input image,

• Ω je konečná množiny PLC výstup̊u, tj. output image,

• V reprezentuje vnitřńı proměnné PLC programu,

• AΣ označuje vstupńı abecedu tvořenou všemi kombinacemi vstup̊u, na než program reaguje,

R177–4



• δP zastupuje program popsatelný nějakou vhodnou přechodovou funkćı

• q0 označuje počátečńı stav.

PPLC provád́ı pak operace nad množinou proměnných S, která představuje předně sjed-
noceńı tř́ı disjunktńıch množin Σ, Ω a V , k ńıž muśıme přidat ještě registry PLC procesoru,
nejméně @f register, 2 a zásobńık Estack pro hodnoty @f . Na základě toho můžeme definovat
pamět’ S, nad ńıž se prováděj́ı operace jako S = Σ∪Ω∪V ∪{@f}∪Estack . Hodnoty Estack a @f
se inicilizuji na začátku každého scanu programu a i mezi jednotlivými bloky, takže se neobjev́ı
ve výstupech a jsou v S zahrnuté pouze pro vyjádřeńı d́ılč́ıch operaćı během výpočtu instrukćı.

Pokud S obsahuje pouze binárńı proměnné, v [4] se definuje pro tento př́ıpad i operačńı
semantika APLC automatu (APLC machine) a syntaxe APLC jazyka, který bude t́ımto auto-
matem interpretován. 3 Struktura APLC jazyka se oṕırá o několikaletá studia PLC r̊uzných
výrobc̊u (jmenovitě Allen-Bradley Rockwell Automation, Siemens a Omron) a byla navržena
tak, aby dovolovala snadnou konverzi nejčastěji použ́ıvaných typ̊u PLC. V př́ıpadě potřeby
se dá i snadno rozš́ı̌rit o daľśı instrukce. V tomto článku bude použita pro popis programu v
př́ıkladu, protože pro APLC instrukce byla v [4] vytvořena již převodńı tabulka na trans-množiny
a existuje pro ně i převáděj́ıćı program APLCTRANS.

Pokud bychom měli několika slovy vystihnout hlavńı podstatu trans-množin, mohli by-
chom je přirovnat k jakýmsi programovým diferenćım. Každá trans-množina svým zp̊usobem
zachycuje provedené změny mezi dvěmi následuj́ıćımi operacemi, či programovými bloky, jak-
ousi jejich přechodovou funkci. Zhruba lze ř́ıct, že trans-množiny formalizuj́ı současné výpočet
několika výraz̊u najednou.

Předpokládejme, že máme proměnné x, y dva přǐrazovaćı výrazy ”x := 2∗x; y := x+1;”.
Jejich postupné provedeńı vede na ”y := 2 ∗ x + 1;” pro y proměnnou, ale jejich současný
výpočet použ́ıvaný trans-množinami dává ”y := x + 1;”, protože proměnným x, y se přǐrad́ı
nové hodnoty až po výpočtu pravých stran obou výraz̊u. Současná přǐrazeńı se proto mohou
uvádět v libovolném pořad́ı a lze vytvořit jejich množinu. Př́ıklad nahoře koresponduje trans-
množině X̂ = {x̂J2 ∗ xK , ŷJx + 1K , }, kde stř́ı̌ska vždy označuje proměnnou, jejichž hodnotu měńı
př́ıslušný výraz JeK.

Trans-množiny dovoluj́ı přehledně popsat dokonce i složité operace, např́ıklad ”push x”
do 3-úrovňového zásobńıku e1, e2, e3 lze vyjádřit jako Ŷ = {ê1JxK , ê2Je1K , ê3Je2K}.

Vhodně definované skládáńı trans-množin má asociativńı charakter, což dovoluje vytvořeńı
efektivńıho APLCTRANS algoritmu, který ve většině př́ıpad̊u převede PLC program na trans-
množinu v lineárńım čase vzhledem k počtu instrukćı a množina všech trans-množin Ŝ(S ) defi-
novaných nad S množinou proměnných spolu s operaćı kompozice � trans-množin tvoř́ı monoid,
d̊ukaz asociativity a existence monoidu je provedený v [4] na str. 66–70.

3.1 Přehled použitých pojmů trans-množin
Definice 3.1 Necht’ bexp je př́ıpustný výraz dle nějaké gramtiky Gbexp, pak domain bexp je
definovaný jako:

dom(bexp)
df
= {bi ∈ S | bi je použito v bexp} (2)

Množina S byla již definovaná výše. Př́ıslušnou gramatiku může pro náš př́ıpad tvořit libovolná
gramatika generuj́ıćı booleovský výraz s operátory ¬,∨ a ∧

2@f se použ́ıvá pro výpočet podmı́nky dané kombinaćı logických instrukćı. Svou hodnotu ovlivňuje činnost
výstupńıch instrukćı př́ıslušného programovaćıho jazyka, jako třeba žebř́ıčkového diagramu, funkčńıch blok̊u či
instrukčńıho kódu.

3Definice lze sice rozš́ı̌rit i o běžné aritmetické proměnné a o časovače, avšak v tomhle článku z̊ustaneme pro
jednoduchost jen u binárńıch proměnných.
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Definice 3.2 Necht’ b ∈ S je libovolná binárńı proměnná z konečné paměti S, bexp ∈ Bexp+

je libovolný výraz splňuj́ıćı dom(bexp) ⊂ S a b := JbexpKS je přiřazovaćı operace bexp pro b
proměnnou poč́ıtaná vzhledem k hodnotám v S. Definujeme

t-přǐrazeńı: b̂JbexpK df
= b := JbexpKS

domain pro t-přǐrazeńı: dom(b̂JbexpK) df
= dom(bexp)

codomain pro t-přǐrazeńı: co(b̂JbexpK) df
= b

T-přiřazeńı b̂JbexpK se nazývá kononické t-přǐrazeńı, když bexp ≡ b. Množinu všech t-přiřazeńı
pro S proměnné nazveme B̂(S).

Definice 3.3 Necht’ ŷ
q
bexpy

y
, x̂JbexpxK ∈ B̂(S) jsou dvě t-přiřazeńı. Binary relace x̂ =̂ ŷ je

definována jako současné splněńı dvou následuj́ıćıch podmı́nek: co(x̂) = co(ŷ) and bexpx ≡
bexpy.

Pokud =̂ relace nebude splněna pro nějaká t-přǐrazeńı x̂, ŷ ∈ B̂, pak tento fakt zd̊urazńıme
negovaným symbolem x̂ ̂6= ŷ.

Definice 3.4 (Trans-množina) Podmnožinu X̂ ⊆ B̂(S) nazveme trans-množinou na S, když
X̂ splňuje pro všechna x̂i, x̂j ∈ X, že co(x̂i) = co(x̂j) implikuje i = j. Množinu všech trans-
množin pro S proměnné označ́ıme jako Ŝ(S ), čili X̂ ∈ Ŝ(S ).

Jinými slovy, trans-množina obsahuje pro každou proměnnou z S nejvýše jedno t-přǐrazeńı.

Definice 3.5 Binárńı relace ∈̂ na množině S a B̂(S) je definována pro všechna X̂ ∈ Ŝ(S ) a
x ∈ S jako

∈̂ df
= x ∈̂ X̂ iff ∃ x̂JbexpK ∈ X̂ takové, že x = co(x̂JbexpK)

x /̂∈ X̂ v opačném př́ıpadě.

Definice 3.6 Necht’ X̂ ∈ Ŝ(S ) je libovolná trans-množina definovaná na S. Rozš́ıřeńı X̂,
označené jako X̂ ↑ S, je trans-množina s mohutnost́ı |X̂ ↑ S| = |S|, jej́ı̌z prvky jsou x̂i t-přiřazeńı
definovaná pro všechna xi ∈ S jako

x̂i
df
=

{
x̂i if xi ∈̂ X̂ a proto ∃x̂i ∈ X̂ splňuj́ıćı co(x̂i) = xi

x̂i JxiK if xi /̂∈ X̂

Operátor ↑ přidá do trans-množiny kanonická t-přǐrazeńı pro všechny proměnné z S, pro něž
tam chyběj́ı. Operace je d̊uležitá pro asociativitu a existuje k ńı i opačná operace komprese
↓, která naopak odstrańı všechna kanonická t-přǐrazeńı odstraňuje, takže redukuje prostor pro
uložeńı.

Definice 3.7 Necht’ X̂ ∈ Ŝ(S ) je libovolná trans-množina definovaná na S, pak jej́ı codomain
a domain se rovnaj́ı

co(X̂) =
|X̂|⋃
i=1

co(x̂i) dom(X̂) =
|X̂|⋃
i=1

dom(x̂i) kde x̂i ∈ X̂ (3)

Domain a codomain trans-množiny je pouhé sjednoceńı domain a codomain všech t-
přǐrazeńı, která do ńı patř́ı. Pro řadu př́ıpad̊u však potřebujeme jejich zúžeńı na proměnné,
které jsou d̊uležité pro vyjádřeńı stavu PLC programu. Muśıme proto vyloučit vstupy a vnitřńı
proměnné PLC procesoru.
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Definice 3.8 Necht’ X̂ ∈ Ŝ(S ) je libovolná trans-množina definovaná na S a (Ω ∪ V ) ⊆ S, pak
definujeme

ĉoP (X̂) =
{

x̂ ∈
(
(X̂ ∩̂ (Ω ∪ V ))↓

) ∣∣∣ x̂ ̂6= x̂ J0 K ∧ x̂ ̂6= x̂ J1 K
}

coP (X̂) = co
(

ĉoP (X̂)
)

=
{

x ∈ S | x ∈̂ ĉoP (X̂)
}

(4)

Trans-množina ĉoP (X̂) a množina coP (X̂) se nazývaj́ı PLC codomain trans-množiny X̂.

4 PŘEKLAD ŘÍDICÍHO PROGRAMU DO SMV

S využit́ım pojmů z předchoźı sekce, můžeme poměrně snadno zapsat převod PLC pro-
gramu již konvertovaného pomoćı APLCTrans na trans-množiny do jazyka SMV.

4.1 Modul paralelńı části programu
Modul pro realizaci paralelńı části D̂i nazvěme Mi a množinu vstup̊u této části vstupyMi.

Vstupy urč́ıme

vstupyMi = dom(D̂i)− co(D̂i). (5)

Modul potom zaṕı̌seme tak, že

• hlavička bude MODULE Mi(vstupyMi),

• v sekci VAR definujeme všechny proměnné z co(D̂i) jako boolean,

• sekce ASSIGN obsahuje zápis všech t-asigments X̂j = {xj := ej} z D̂i ve tvaru
next xj := ej;

4.2 Modul ř́ıdićıho programu
Necht’ Ĉ je trans-množina, kterou jsme źıskali překladem IL programu pomoćı APLC-

Trans, Σ je množina všech vstup̊u programu a @f flag register APLC. Jestliže @f /∈ dom(Ĉ),
vyjměme @̂f z Ĉ. Množina vstup̊u modulu potom je

I = (dom(Ĉ)− co(Ĉ)) ∩ Σ (6)

a množina vnitřńıch proměnných

V = co(Ĉ) ∪ (dom(Ĉ)− I). (7)

Trans-množinu PLC programu źıskáme

P̂LC = Ĉ ↑ V. (8)

Struktura modulu ř́ızeńı se lǐśı podle toho, zda provád́ıme nebo neprovád́ıme dekompozici. Bez
dekompozice bude

• hlavička MODULE PLC(I),

• v sekci VAR definujeme všechny proměnné z V jako boolean,

• sekce ASSIGN obsahuje zápis všech t-asigments X̂j = {xj := ej} z P̂LC ve tvaru
next xj := ej;
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Modul ř́ıdićıho programu rozloženého na paralelńı části realizované moduly Mi má hlavičku
stejnou jako modul bez dekompozice, jeho vstupy jsou stejné. Stejné je i jeho chováńı z pohledu
vnitřńıch proměnných, které jsou obsažené v použitých modulech paralelńıch část́ı automatu.
Sekce těla modulu maj́ı jinou strukturu.

• VAR obsahuje definice všech proměnných z V − coP(Ĉ) a definice všech instanćı modul̊u
paralelńıch část́ı, které obsahuj́ı některou verifikovanou proměnnou nebo proměnnou, která
je vstupem nějakého modulu popisu prostřed́ı PLC.

• ASSIGN obsahuje zápis všech t-asigments X̂j = {xj := ej} z P̂LC − ĉoP(Ĉ) ve tvaru
next xj := ej;

4.3 Hlavńı modul SMV programu
V hlavńı části programu budeme definovat instance modul̊u popisu okoĺı PLC, instanci

hlavńıho modulu ř́ıdićıho programu a vstupy, které nejsou popsány žádným modelem. Vstupem
PLC může tedy být proměnná definovaná v modulu main nebo proměnná definovaná v popisu
ř́ızeného procesu. Vstupem modulu procesu může být také proměnná hlavńı části programu,
proměnná z jiného modulu procesu a nebo nav́ıc vnitřńı proměnná ř́ıd́ıćıho programu. Při
deklarováńı vstup̊u daného modulu zapisujeme jméno proměnné i se jménem instance modulu,
v němž je definovaná. V př́ıkladu 1 je ukázka kódu obsahuj́ıćı tento zápis. Při deklaraci instanćı
modul̊u popisu prostřed́ı neuvád́ıme kĺıčové slovo process, protože prokládaný režim nevystihuje
souběh p̊usobeńı výstup̊u PLC na ř́ızený proces s vyhodnocováńım nových hodnot výstup̊u.
Veškerou neurčitost rychlosti reakce popisuj́ı nedeterministická přǐrazeńı.

5 PŘÍKLADY PŘEVODU A VERIFIKACE

Na dvou jednoduchých př́ıkladech ukážeme model PLC programu v jazyku SMV. V prvńım
př́ıpadě provedeme verifikaci tohoto modelu a rozš́ı̌reńı o popis ř́ızeného procesu. V př́ıpadě
druhém ukážeme model, jehož popis rozděĺıme paralelńı dekompozićı na v́ıce modul̊u.

5.1 Řı́zeńı garážových vrat
Navrhněte ř́ızeńı garážových vrat, jeho chováńı má být následuj́ıćı.

• v garáži je jedno tlač́ıtko a jedno tlač́ıtko je na dálkovém ovládáńı.

• když je stisknuto tlač́ıtko, vrata se začnou pohybovat nahoru nebo dol̊u.

• když je tlač́ıtko stisknuto během pohybu vrat, vrata se zastav́ı, daľśı stisknut́ı zp̊usob́ı
pohyb v opačném směru.

• k zastaveńı pohybu vrat slouž́ı horńı a dolńı koncový sṕınač.

• v dolńı části prostoru vrat sv́ıt́ı paprsek světla, který detekuje př́ıtomnost předmětu, je-li
přerušen během zav́ıráńı dveř́ı, pohyb se změńı na druhý směr.

Pro zápis programu i jeho verifikaci zavedeme následuj́ıćı pojmenováńı proměnných.

closing je výstup pro pohyb vrat směrem dol̊u,
opening pro pohyb vrat směrem dol̊u,
topLimit je vstup signalizuj́ıćı sepnut́ı horńıho koncového sṕınače,
botLimit sepnut́ı dolńıho koncového sṕınače,
beam signalizuje přerušeńı paprsku světelného detektoru.
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Figure 2 - Program pro ř́ızeńı zav́ıráńı vrat

Žebř́ıčkový diagram ř́ıdićıho programu, vstup pro převod APLCTrans algoritmem, je
ukázaný na na obrázku 2. Přitom předpokládáme, že kromě tohoto kódu je někde v PLC
naprogramována i inizializace proměnných opened = 1, closed = closing = opening = 0. Po
jeho převodu do instrukćıch APLC dostaneme (modrá č́ısla v obrázku nahoře odpov́ıdaj́ı č́ısl̊um
u APLC instrukćı):

1 Load closing

2 Store oldClosing

3 Load opening

4 Store oldOpening

5 Load closed

6 Store oldClosed

7 Load opened

8 Store oldOpened

9 Load button

10 REdge b1

11 Push

12 Load remote

13 Redge r1

14 TOr

15 Store b

16 Load opened

17 And b

18 Res opened

19 And !botLimit

20 Set closing

21 Load oldOpened

22 And b

23 And botLimit

24 Set closed

25 Load closed

26 And b

27 Res closed

28 And !topLimit

29 Set opening

30 Load oldClosed

31 And b

32 And topLimit

33 Set opened

34 Load oldClosing

35 Push

36 Load b

37 Or botLimit

38 TAnd

39 Set closed

40 Res closing

41 Load oldOpening

42 Push

43 Load b

44 Or topLimit

45 TAnd

46 Set opened

47 Res opening

48 Load oldClosing

49 And beam

50 Set opening

51 Res closing

52 Res closed

Správnou funkci programu z velké části popisuj́ı CTL formule

AG(¬(closing ∧ opening)), (9)

znamená, že nikdy nemůže být nastaven výstup pro pohon na jednu i na druhou stranu zároveň,

AG((EF closing) ∧ (EF¬closing)) (10)

ověřuje neexistenci deadlocku na proměnné closing,

AG(topLimit ⇒ AX A[¬opening U¬topLimit]) (11)
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znamená, že pokud dosáhnou vrata horńı polohy, nebude pohon směrem nahoru zapnutý do té
doby, než vrata horńı polohu opust́ı,

AG(botLimit ⇒ AX A[¬closing U¬botLimit]) (12)

má stejný význam jako předchoźı formule, tentokrát pro dolńı polohu a pohon směrem dol̊u,

AG((beam ∧ closing ∧ ¬topLimit) ⇒ AX opening), (13)

jestliže je během zav́ıráńı přerušen světelný paprsek a vrata nejsou v horńı poloze, zapne se
ihned pohon směrem nahoru.

Následně výše uvedeným postupem źıskáme soubor připravený pro verifikaci nástrojem
SMV, do kterého doplńıme specifikaci správné funkce jako CTL formule v sekćıch SPEC. Př́ıklad 3
ukazuje tento soubor bez doplněných specifikaćı.

MODULE PLC(remote, button, topLimit, botLimit, beam)
VAR
opened : boolean;
opening : boolean;
closed : boolean;
closing : boolean;
oldClosing : boolean;
oldOpening : boolean;
oldClosed : boolean;
oldOpened : boolean;
b1 : boolean;
r1 : boolean;
b : boolean;

ASSIGN
init(opened) := 1;
init(closed) := 0;
init(closing) := 0;
init(opening) := 0;

next(closing) := !closing&opened&remote&!r1&!botLimit |
!closing&opened&button&!b1&!botLimit | closing&b1&!remote&!botLimit&!beam |
closing&b1&r1&!botLimit&!beam | closing&!button&!remote&!botLimit&!beam |
closing&!button&r1&!botLimit&!beam;

next(oldClosing) := closing;
next(opening) := closing&beam | opening&b1&!remote&!topLimit |
opening&b1&r1&!topLimit | opening&!button&!remote&!topLimit |
opening&!button&r1&!topLimit | !opening&opened&remote&!r1&botLimit&!topLimit |
!opening&opened&button&!b1&botLimit&!topLimit |
!opening&closed&remote&!r1&!topLimit | !opening&closed&button&!b1&!topLimit;

next(oldOpening) := opening;
next(closed) := !closing&closed&b1&r1 | !closing&closed&b1&!remote |
!closing&closed&!button&r1 | !closing&closed&!button&!remote |
closing&remote&!r1&!beam | closing&button&!b1&!beam | closing&botLimit&!beam |
closed&b1&r1&!beam | closed&b1&!remote&!beam | closed&!button&r1&!beam |
closed&!button&!remote&!beam;

next(oldClosed) := closed;
next(opened) := opening&remote&!r1 | opening&button&!b1 | opening&topLimit |
closed&remote&!r1&topLimit | closed&button&!b1&topLimit | opened&b1&!remote |
opened&b1&r1 | opened&!button&!remote | opened&!button&r1;

next(oldOpened) := opened;
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next(b1) := button;
next(r1) := remote;
next(b) := remote&!r1 | button&!b1;

MODULE main
VAR
remote : boolean;
button : boolean;
beam : boolean;
topLimit : boolean;
botLimit : boolean;
C : PLC(remote, button, topLimit, botLimit, beam);

Př́ıklad 3. Ř́ıdićı program převedený do SMV

5.1.1 Výsledek verifikace
Soubor obsahuj́ıćı SMV program 3 a ověřované CTL formule v sekćıch SPEC zpracujeme

nástrojem SMV. Řádky výpisu pocházej́ı z verifikace programem NuSMV.

-- specification AG (!(C.closing & C.opening)) is true

-- specification AG (EF C.closing & EF (!C.closing)) is false
-- as demonstrated by the following execution sequence
-> State 1.1 <-

remote = 1
button = 1
beam = 1
topLimit = 1
botLimit = 1
C.opened = 1
C.opening = 0
C.closed = 0
C.closing = 0
C.oldClosing = 1
C.oldOpening = 1
C.oldClosed = 1
C.oldOpened = 1
C.b1 = 1
C.r1 = 1
C.b = 1

-> State 1.2 <-
remote = 0
C.oldClosing = 0
C.oldOpening = 0
C.oldClosed = 0
C.b = 0

-> State 1.3 <-
remote = 1
C.r1 = 0

Výpis ukazuje posloupnost stav̊u, po které došlo k nesplněńı formule. Můžeme si povšimnout,
že jsou jedničkové vstupy od obou koncových sṕınač̊u zároveň. Jak bychom mohli v interak-
tivńım módu NuSMV ověřit, ve stavu následuj́ıćım po State 1.3 jsou proměnné

opened = opening = closed = closing = 0.
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Poté už nemůže žádná z nich být rovna 1.
Pro verifikaci následuj́ıćıch dvou kritéríı bylo třeba nastavit sekce FAIRNESS !topLimit

a FAIRNESS !botLimit. Jinak jsou jako posloupnosti nesplňuj́ıćı dané formule zobrazeny cykly,
ve kterých nikdy nenastane !topLimit, resp. !botLimit. Formule s operátory until s těmito
výrazy na pravé straně nebudou splněny ani v př́ıpadě, že v těchto cyklech jsou stále splněny
formule na levé straně. Zapsáńı uvedených sekćı FAIRNESS zp̊usob́ı, že se budou procházet
pouze cesty, ve kterých jsou nekonečně často porušeny formule na pravých stranách operátoru
until a tak ověřujeme skutečně pouze proti tomu, aby výraz na levé straně byl nesplněn před
splněńım výrazu na pravé operátoru until.

-- specification AG (topLimit -> AX A [ (!C.opening) U (!topLimit) ] ) is false

Nyńı výpis, který zde pro jeho délku neuvád́ıme, mimo jiné ukázal, že nesplněńı formule
předcháźı stav, ve kterém jsou proměnné topLimit, closing a beam rovné logické 1.

-- specification AG (botLimit -> AX A [ (!C.closing) U (!botLimit) ] ) is true

-- specification AG (((beam & C.closing) & !topLimit) -> AX C.opening) is true

5.1.2 Zavedeńı popisu ř́ızeného procesu
Výsledek verifikace ukázal, že nesplněńı formule (10) předcházel stav, při kterém byly

vstupy od obou koncových sṕınač̊u aktivńı, což neńı při normálńım provozu možné. K ověřeńı
funkce ř́ıdićıho programu v situaci, kdy se ř́ızený proces chová tak, jak od něj čekáme, přidáme
do popisu systému model očekávaného chováńı procesu. T́ım je pro náš př́ıpad popis dynamiky
vrat, např́ıklad takový, jaký ukazuje př́ıklad 4.

MODULE gate(op, cl)
VAR
topLimit : boolean;
botLimit : boolean;
state : {mdown, mup, stop};

ASSIGN
init(topLimit) := (!botLimit) union 0;
next(topLimit) := case
topLimit&!(state=mdown) : 1;
topLimit : {1,0};
(state=mup)&!botLimit : {0,1};
1 : topLimit;

esac;
next(botLimit) := case
botLimit&!(state=mup) : 1;
botLimit : {1,0};
(state=mdown)&!topLimit : {0,1};
1 : botLimit;

esac;
next(state) := case
(state=mdown)&cl&!botLimit : mdown;
(state=mup)&op&!cl&!topLimit : mup;
(state=mdown)&!op : {mdown, stop};
(state=mdown) : {mdown, stop, mup};
(state=mup)&!cl : {mup, stop};
(state=mup) : {mdown, stop, mup};
(state=stop)&cl : {mdown, stop};
(state=stop)&op : {mup, stop};
1 : stop;

esac;

R177–12



Př́ıklad 4. Popis chováńı vrat v jazyku SMV

Modul main se oproti předchoźımu př́ıpadu změńı. Jeho nyněǰśı podoba je v př́ıkladu 1.
Verifikace ověřila, že deadlock už nemůže nastat. Formule (11) je opět neplatná, výpis

by ukázal, že se tak stane po stavu podobném tomu, po kterém nebyla tato formule splněna
v odstavci 5.1.1.

5.1.3 Částečná úprava kódu
Na základě odhaleńı stavu zp̊usobuj́ıćıho nesplněńı (11) provedeme úpravu programu,

při které posledńıch 5 řádk̊u p̊uvodńıho kódu nahrad́ı následuj́ıćı sekvence.

48 Load oldClosing

49 And beam

50 Push

51 And !topLimit

52 Set opening

53 Res closing

54 Res closed

55 Pop

56 And topLimit

57 Res closing

58 Res closed

59 Set opened

Při verifikaci s modelem vrat jsou nyńı všechny formule splněny, bez modelu neplat́ı
formule (10), deadlock nastane po botLimit ∧ topLimit = 1. Z pohledu verifikovaných kritéríı
by se dal program tedy využ́ıt, pokud bychom se spolehli na to, že se skutečně budou signály
od koncových sṕınač̊u chovat podle popisu chováńı vrat.

Opravený program ukazuje obrázek 3
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Figure 3 - Opravený program pro ř́ızeńı zav́ıráńı vrat
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5.2 Př́ıpravná nádrž
Pro ukázku modelu programu rozloženého na paralelńı části použijeme př́ıklad ř́ızeńı

př́ıpravné nádrže, na kterém je v [4] demonstrována dekompozice. Zde uvád́ıme pouze konečný
kód SMV obsahuj́ıćı všechny paralelńı části programu definované jako samostatné moduly.

MODULE M1(up, upe, dn, dne, swrspd)
VAR
pmp : boolean;
ASSIGN
next(pmp) := dn&!swrspd&!up | dne&!swrspd&!up&!upe | pmp&!up&!upe;

MODULE M2(dn, dne, pmpspd)
VAR
swr : boolean;
ASSIGN
next(swr) := !dn&!dne&!pmpspd | !dn&!dne&swr;

MODULE M3(clr, upe, dne)
VAR
eu1 : boolean;
erru : boolean;
errd : boolean;
clredge : boolean;
ASSIGN
next(eu1) := clr;
next(erru) := !clr&upe | !clr&erru | eu1&upe | eu1&erru;
next(errd) := !clr&dne | !clr&errd | eu1&dne | eu1&errd;
next(clredge) := clr&!eu1;

MODULE PLC(clr, up, upe, dn, dne, swrspd, pmpspd)
VAR
C1 : M1(up, upe, dn, dne, swrspd);
C2 : M2(dn, dne, pmpspd);
C3 : M3(clr, upe, dne);

MODULE main
VAR
clr : boolean;
up : boolean;
upe : boolean;
dn : boolean;
dne : boolean;
swrspd : boolean;
pmpspd : boolean;
C : PLC(clr, up, upe, dn, dne, swrspd, pmpspd);

SPEC
AG ((upe=1 & clr=0) -> AX(C.C3.erru))
SPEC
AG !(C.C1.pmp&C.C2.swr)

Př́ıklad 5. Program ř́ızeńı př́ıpravné nádže v jazyku SMV

Když verifikujeme jen jednu z uvedených formuĺı, druhou můžeme zakomentovat, stejně
tak i deklarace instanćı modul̊u nepotřebných pro verifikaci dané formule. Např́ıklad při ver-
ifikaci prvńı formule můžeme zakomentovat deklaraci C1 a C2 v modulu PLC. Zmenš́ı se tak
verifikovaný model.
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Table 1 - Srovnáńı náročnosti výpočtu verifikace paralelně rozložitelných
model̊u

CMU SMV NuSMV NuSMV -coi Cadence SMV
počet čas nody čas nody čas nody čas nody

2 0,02 1782 0,08 1944 0,08 1944 0,09 997
4 0,04 6599 0,1 8159 0,09 2441 0,09 997
8 0,13 11257 0,3 42571 0,09 3707

12 0,4 30995 0,95 167280 0,1 5405 0,09 997
14 3,62 110910 8,05 44898
16 13,4 284691 18,4 122879 0,12 7535 0,09 997
17 24,8 421009 33,6 60432
18 64,3 652847 99,6 305503 0,14 8762 0,09 997

6 DISKUSE

6.1 Význam paralelńı dekompozice pro verifikaci v SMV
Zabývejme se vlivem odstraněńı části automatu nepotřebné k verifikaci na časovou a

pamět’ovou náročnost zpracováńı nástrojem SMV. Náročnost verifikace má obecně exponenciálńı
závislost na velikosti ověřovaného modelu. Algoritmem paralelńı dekompozice, který má složitost
O(n3), kde n = coP(Ĉ), źıskáme navzájem nezávislé části modelu ř́ıdićıho programu. Nepotřebné
paralelńı části nedeklarujeme ve verifikovaném souboru. T́ımto postupem lze sńıžit velikost
výsledného modelu a tedy i náročnost verifikace.

Různé implementace SMV však poskytuj́ı ještě radikálněǰśı zp̊usoby zmenšeńı verifiko-
vaného modelu. NuSMV tak čińı po použit́ı přeṕınače coi (cone of influence). Cadence SMV
implicitně odstraňuje při verifikaci všechny proměnné, které neovlivňuj́ı hodnoty verifikovaných
proměnných. Tato redukce je ještě účinněǰśı než paralelńı dekompozice, protože odstraňuje i ty
proměnné, které jsou ve stejné paralelńı části jako potřebná proměnná, ale nemaj́ı na jej́ı hod-
notu vliv, tedy jsou na ńı závislé, ale ne ona na nich. Nav́ıc se tato redukce provád́ı na celém
modelu, nejen na popisu ř́ızeńı.

Pro demonstraci jsme vytvořili soubor obsahuj́ıćı stejné moduly obsahuj́ıćı 3 navzájem
závislé proměnné. Přǐrazeńı next jsme volili pseudonáhodně, Stejně tak i množinu vstupńıch
proměnných každého modulu a jejich pořad́ı. Vstupńı proměnné jsme vyb́ırali ze společné
množiny proměnných definovaných v modulu main. Žádné dva moduly neměly definovány
zcela stejné vstupy. Verifikovaná CTL formule byla postavena na proměnných z prvńıch dvou
modul̊u. V tabulce 1 jsou časy verifikace a počty nod̊u př́ıslušných BDD diagramů. Redukćı
pomoćı paralelńı dekompozice bychom dosáhli odstraněńı všech modul̊u kromě 2 potřebných,
platil by tedy prvńı řádek tabulky. Tabulka a obrázek 4 ukazuj́ı, jak se s modelem vypořadaly
r̊uzné implementace SMV. Výsledek pro Cadence SMV a pro NuSMV s přeṕınačem coi by byl
oproti paralelńı dekompozici lepš́ı, kdyby model obsahoval proměnné, které paralelńı dekompoz-
ice neodstrańı. Takové proměnné se však v PLC programech přirozeně vyskytuj́ı. Např́ıklad
v programu ř́ızeńı garáže při verifikaci libovolné podmnožiny uvedených formuĺı mezi ně vždy
patř́ı pomocné proměnné old . . . a proměnná b.

Poznamenejme ještě, že redukce modelu nemá význam pouze ve sńıžeńı náročnosti
výpočtu, ale také ve zpřehledněńı výpisu stavových posloupnost́ı, které po redukci neobsahuj́ı
proměnné nepotřebné k verifikaci.

1Při verifikaci se nyńı ukázalo výhodné zapnout dynamické řazeńı proměnných v OBDD diagramu, v CMU
SMV parametrem reorder, v NuSMV dynamic.

2Výpočet byl přerušen.
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Table 2 - Náročnost výpočtu verifikace paralelně rozložitelných model̊u

CMU -reorder1 NuSMV -dynamic1 Ca SMV
metoda čas nody čas nody čas nody čas nody čas nody
Šusta 0,08 10028 0,08 10028 0,2 9299 0,23 3880 0,1 1242
Canet >2382 >2038423 5,35 17063 110 637180 1,2 45365 1,1 30720
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Figure 4 - Graf srovnáńı náročnosti verifikace paralelně rozložitelných model̊u
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6.2 Srovnáńı s jinými metodami verifikace PLC programů v SMV
Program ř́ızeńı garáže jsme namodelovali i postupem podle [1]. Jejich př́ıstup je zcela

jiný. Nemodeluj́ı jeden PLC scan jako jeden krok v SMV, ale každou instrukci jako jeden
přechod. Mohou se tak popsat širš́ı možnosti PLC (práce s celými č́ısly, smyčky v programu,. . . ).
Některé CTL se h̊uř vyjadřuj́ı, např́ıklad následuj́ıćı scan nelze určit jednoduchým použit́ım
operátoru X. Výpis posloupnosti stav̊u obsahuje změny po každé provedené instrukci, obsahuje
tedy v́ıce informaćı, na druhou stranu však je velice dlouhý a méně přehledný. Nevýhodou
modelu sestaveného podle [1] je větš́ı časová a pamět’ová náročnost jeho verifikace, jak ukazuje
tabulka 2 obsahuj́ıćı charakteristiky náročnosti ověřeńı formuĺı (9) a (10).
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[5] ŠUSTA, R. APLCTRANS Algorithm for PLC Verification. 14th International Conference
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